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前　　言

　　本标准由全国安全防范报警系统标准化技术委员会提出并归口。

本标准的起草单位：厦门市万安实业有限公司、厦门立林科技有限公司、上海石先信息科技有限公

司、湖北东润科技有限公司、深圳市视得安罗格朗电子股份有限公司、中国建筑标准设计研究院、公安部

第一研究所。

本标准主要起草人：杨柱石、杨柱勇、施巨岭、汤光耀、赵嘉斌、张达勇、孙兰。

Ⅰ

犌犅／犜２１７４１—２００８

公
安
部
科
技
信
息
化
局
 专

用



公
安
部
科
技
信
息
化
局
 专

用



住宅小区安全防范系统通用技术要求

１　范围

本标准规定了住宅小区安全防范系统的通用技术要求，是住宅小区安全防范系统设计、施工的基本

依据。

本标准适用于新建、改建、扩建的住宅小区安全防范系统。单幢、多幢住宅楼、公寓、别墅群的安全

防范系统可参照执行。

２　规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有

的修改单（不包括勘误的内容）或修订版均不适用于本标准，然而，鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。

ＧＢ／Ｔ７４０１　彩色电视图像质量主观评价方法

ＧＢ１２６６３　防盗报警控制器通用技术条件

ＧＢ１７５６５　防盗安全门通用技术条件

ＧＢ５０３０３　建筑电气工程施工质量验收规范

ＧＢ５０３４８—２００４　安全防范工程技术规范

ＧＢ５０３９４　入侵报警系统工程设计规范

ＧＢ５０３９５　视频安防监控系统工程设计规范

ＧＢ５０３９６—２００７　出入口控制系统工程设计规范

ＧＡ／Ｔ７２　楼寓对讲系统及电控防盗门通用技术条件

ＧＡ／Ｔ６４４　电子巡查系统技术要求

ＧＡ／Ｔ６６９．１　城市监控报警联网系统　技术标准　第一部分：通用技术要求

ＧＡ／Ｔ６７８　联网型可视对讲系统技术要求

３　术语和定义

ＧＢ５０３４８—２００４中确立的以及下列术语和定义适用于本标准。

３．１

　　住宅小区　狉犲狊犻犱犲狀狋犻犪犾犪狉犲犪

被城市道路或自然分界线围合，并与居住人口规模相适应、配套有能满足该区居民物质与文化生活

所需的公共服务设施的居民生活聚集地。又称“居住小区”。

３．２

　　公共区域　狆狌犫犾犻犮犪狉犲犪

除私人住宅以外的小区周界包围内的空间区域。

３．３

　　安防中继箱／中继间　狉犲犾犪狔犫狅狓／狉狅狅犿狅犳狊犲犮狌狉犻狋狔狊狔狊狋犲犿

用于连接安全防范传输的路由和安装安全防范信号传输设备的装置／房间。

３．４

　　住户安防控制箱　犮狅狀狋狉狅犾犫狅狓狅犳狉犲狊犻犱犲狀狋犻犪犾狊犲犮狌狉犻狋狔狊狔狊狋犲犿

对住户内设置的安全防范终端器进行连接、控制，并与小区监控中心连接的设备。

１
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４　系统分类与构成

４．１　系统分类

住宅小区安全防范系统根据各地区经济发展状况、社会人文状况、小区建设投资规模和安防系统功

能、规模以及安全管理要求等因素，分为基本型、提高型、先进型三类。

４．２　系统构成

住宅小区安全防范系统一般由周界防护、公共区域安全防范、住户安全防范及小区监控中心（安全

管理系统）四部分组成。系统基本架构见图１。

图１　住宅小区安全防范系统基本架构图

５　系统技术要求

５．１　基本要求

５．１．１　系统设计应满足住宅小区建设与发展的需要，应以保障居民生命财产安全，推进平安城市建设，

构建和谐社区为目标。

５．１．２　系统设计应符合人防、物防、技防相结合的原则。人防的重点是加强小区物业保安队伍的建设

和管理；物防的重点是加强周界围墙或栅栏、楼栋口与分户防盗门等实体的防护；人防、物防是小区安全

防范建设的基础，技防是小区安全防范建设的发展方向。

５．１．３　住宅小区安全防范系统的设计原则、设计要素、系统传输与布线以及供电、防雷与接地设计应符

合ＧＢ５０３４８—２００４第３章的相关规定。

５．１．４　住宅小区安全防范系统的设计宜同所在城市监控报警联网系统的建设相协调、配套；作为社会

监控报警接入资源时，其网络接口、性能要求应符合ＧＡ／Ｔ６６９．１等相关标准要求。

５．１．５　系统设计应与小区建设统一设计、同步施工，独立验收。

５．１．６　系统设计应采用先进而成熟的技术、可靠而适用的设备。

５．１．７　住宅小区安全防范系统中使用的设备应符合国家法规和现行相关标准的要求，并经法定机构检

２
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验或认证合格。

５．２　各类安全防范系统的配置要求

住宅小区基本型、提高型、先进型安全防范系统的配置、布防及要求应符合表１。

表１　住宅小区基本型、提高型、先进型安全防范系统配置表

系统组成与相关子系统 防范区域
配置要求

基本型 提高型 先进型

周界防护
实体防护 小区周界 ● ● ●

周界入侵报警系统 小区周界围墙、栅栏等 ○ ● ●

公共区域

安全防范

视频安防监控系统

小区出入口、停车库（场）出入口等 ● ● ●

电梯、重要公共场所、自行车集中停放区 ○ ● ●

周界、楼栋出入口、停车场区 △ ○ ●

电子巡查系统
住宅楼、重要公共建筑、设备房外围、自行车

集中停放区、周界等
● ● ●

停车库（场）安全

管理系统

小区出入口道闸 ● ● ●

停车库及其出入口、停车场区 △ ○ ●

出入口控制系统

小区主要出入口 △ ○ ●

住宅楼层通道门、重要活动场所、电梯出

入等
△ △ ○

住户安全

防范

访客（可视）对讲

系统

楼栋出入口、住户厅（含别墅单元） ●

监控中心或小区出入口门卫 ○

● ●

实体防护
一层、连通商铺顶住宅、别墅设内置式防护

窗／高强度防护玻璃，设分户防盗安全门
● ● ●

住户报警系统

紧急报警（求助）装置 ○ ● ●

一、二层和连通商铺顶住宅或别墅单元的门

窗、通道
○ ● ●

其他层 △ ○ ●

小区监控

中心

监控中心 ● ● ●

安全管理系统 ○ ● ●

　　注：● 应配置　○ 宜配置　△ 可配置

５．３　周界防护

５．３．１　实体防护要求

住宅小区的周界应设置围墙、栅栏等屏障进行封闭式防护。围墙、栅栏的高度不低于１．８ｍ，栅栏

的竖杆间距不应大于１５ｃｍ。屏障应不易翻越。

５．３．２　周界电子防护系统要求

５．３．２．１　系统配置应符合表１要求。

５．３．２．２　周界入侵报警系统应符合ＧＢ５０３９４的规定。

５．３．２．３　周界入侵报警系统应设防应无盲区和死角。

５．３．２．４　防区划分应有利于报警时准确定位。

５．３．２．５　小区监控中心通过显示屏、报警控制主机或电子地图能准确识别报警区域。

３
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５．３．２．６　小区监控中心在收到警情时应能同时发出声光报警信号，并具有记录、储存、打印功能。

５．３．２．７　系统应２４ｈ设防。

５．３．２．８　在小区周界设置视频监控系统的，系统应具有联动功能，当周界入侵探测器发出警报信号时，监

控中心图像显示装置应能立即自动切换出与报警相关的摄像机图像（晚间报警区域的灯光自动开启）。

５．３．２．９　入侵探测器的选用与安装应充分考虑环境气候、各种干扰因素引起的误报以及对有效探测距

离的影响等，宜选用抗干扰能力强的产品。

５．４　公共区域安全防范

５．４．１　视频安防监控系统要求

５．４．１．１　系统配置应符合表１要求。

５．４．１．２　系统应符合ＧＢ５０３９５的相关规定。

５．４．１．３　室外应选用动态范围大、具有低照度特性的摄像机和自动光圈镜头，大范围监控宜选用带有

云台和变焦镜头的摄像机，并配置室外防护罩。

５．４．１．４　系统应能在小区监控中心显示、记录监控图像，并具有时间、日期、位置等识别符；能自动、手

动切换图像，遥控云台、镜头等摄像机辅助设备。

５．４．１．５　设置在出入口的摄像机安装应定向定焦，系统应能清楚地识别出入人员的面部特征和车辆牌

号，晚间应采取相应的措施，保证监控图像的有效。

５．４．１．６　电梯轿厢内的摄像机应安装在电梯厢门上方的左或右侧，并能有效监视乘员面部特征，应配

置楼层显示器。

５．４．１．７　图像质量要求：在系统正常工作条件下，图像质量主观评价按ＧＢ／Ｔ７４０１相关规定，监视图

像不低于４级要求，回放录像不低于３级要求。其余量化指标应符合：

ａ）　复合视频信号幅度：　　　　　　１Ｖ（ｐｐ）±３ｄＢ；

ｂ）　监视图像水平清晰度（黑白：） ≥４００ＴＶＬ；

监视图像水平清晰度（彩色）： ≥２７０ＴＶＬ；

ｃ）　回放图像水平清晰度 模拟格式：≥２２０ＴＶＬ，数字格式：≥３５２×２８８像素（相当于ＣＩＦ）；

ｄ）　灰度等级： ≥８级。

５．４．１．８　图像录像保存时间不宜少于１５ｄ。

５．４．１．９　系统其他功能、性能以及录像方式等要求，应符合建设单位设计任务书和系统安全管理的

要求。

５．４．２　电子巡查系统要求

５．４．２．１　系统配置应符合表１要求。

５．４．２．２　系统应符合ＧＡ／Ｔ６４４等相关标准的规定。

５．４．２．３　系统应根据小区安全防范的需要合理选择离线式和在线式两种类型。

５．４．２．４　系统应根据小区安全防范的需要设置巡查点，设定保安人员巡查路线。并对巡查点、巡查路

线、时间根据需要进行调整和修改。

５．４．２．５　小区监控中心应具有巡查时间、地点、人员、路线等数据的显示、查询、打印等功能，对保安人

员实施有效管理。

５．４．３　停车库（场）安全管理系统要求

５．４．３．１　系统配置应符合表１要求。

５．４．３．２　系统应符合国家现行相关标准的规定。

５．４．３．３　系统应重点对小区出入口、停车库（场）出入口及其车辆通行道口实施控制、监视、行车信号指

示、停车管理及车辆防盗等综合管理。

５．４．３．４　系统安装应符合ＧＢ５０３４８—２００４第６章相关规定。

５．４．３．５　对小区内自行车集中存放区宜封闭管理。

４
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５．４．４　出入口控制系统要求

５．４．４．１　系统配置应符合表１要求。

５．４．４．２　系统应符合ＧＢ５０３９６的相关规定。

５．４．４．３　根据小区安全防范管理的需要，出入口的控制应按不同的通行对象及其准入级别进行控制与

管理。

５．４．４．４　对人员逃生疏散口的出入口控制应符合ＧＢ５０３９６—２００７第９．０．１条第２款的相关规定。

５．５　住户安全防范

５．５．１　访客（可视）对讲系统要求

５．５．１．１　系统配置应符合表１要求。

５．５．１．２　系统应符合ＧＡ／Ｔ７２、ＧＡ／Ｔ６７８等的相关规定。

５．５．１．３　带有住户报警功能的访客（可视）对讲系统，其报警部分应符合ＧＢ１２６６３的相关规定。

５．５．１．４　应优先配置联网型访客（可视）对讲系统，实现住宅小区出入口、楼栋口和监控中心、住户之间

双向通话；根据安全管理要求，当电控门开启超过设定时间（不超过１２０ｓ），应向监控中心报警。可视对

讲系统图像应清晰，至少能分辨访客的面部特征。

５．５．１．５　对讲系统振铃声应不影响相邻住户，电控防盗门应采用静音处理，不应影响住户的生活。

５．５．１．６　楼栋口进出门电控开锁除由用户分机操作外，应能通过钥匙或感应卡等方式实现。

５．５．１．７　系统的管理主机管理容量不宜大于５００户，当单机容量大于５００户或多片区需要联网时，应

采取相应技术措施，避免音（视）频信号堵塞。

５．５．２　实体防护要求

５．５．２．１　系统配置应符合表１要求。

５．５．２．２　住户防盗安全门应符合ＧＢ１７５６５的要求。

５．５．２．３　别墅单元的阳台、门窗以及连通室内的私家车库通道、别墅四周等宜进行实体防护。

５．５．３　住户报警系统要求

５．５．３．１　系统配置应符合表１要求。

５．５．３．２　系统应符合ＧＢ５０３９４的规定。

５．５．３．３　紧急报警（求助）装置应符合以下要求：

ａ）　人工启动后能立即发出紧急报警（求助）信号；

ｂ）　应在客厅、主卧室的隐蔽、可靠、便于操作部位安装，宜在卫生间预留安装位置；

ｃ）　具有防误触发措施，触发报警后能自锁，复位需采用人工操作方式。

５．５．３．４　报警控制器除符合ＧＢ１２６６３的相关规定外，还应符合以下要求：

ａ）　应能接收入侵探测器和紧急报警（求助）装置发出的报警及故障信号，具有按时间、区域部位独

立布防和撤防、外出与进入延迟的编程和设置等功能；

ｂ）　防区数应满足前端设备设置的需求；

ｃ）　报警控制器与小区监控中心应有联网功能。

５．５．３．５　监控中心报警控制主机（计算机）应符合以下要求：

ａ）　有编程和联网功能，系统应留有与属地区域性安全防范报警网络的联网接口；

ｂ）　具有显示、存储住户报警控制器发送的报警、布撤防、求助、故障、自检等信息，以及声光报警、

打印、统计、巡检、查询和记录报警发生的日期、时间、地点、报警种类等各种信息的功能；

ｃ）　支持多路报警接入，具备同时处理多处或多种类型报警的功能；

ｄ）　有密码操作保护和用户分级管理的功能；

ｅ）　能至少存储３０ｄ报警信息；

ｆ）　配置备用电源，备用电源应满足正常工作８ｈ；

ｇ）　接警（总线制）响应时间≤２ｓ。

５

犌犅／犜２１７４１—２００８

公
安
部
科
技
信
息
化
局
 专

用



５．６　小区监控中心

５．６．１　监控中心要求

５．６．１．１　监控中心设计应符合ＧＢ５０３４８—２００４第３章的相关规定。

５．６．１．２　根据小区安全防范系统的集成要求，对应各类安全防范系统配置相应的接收、显示、记录、控

制、管理等硬件设备和操作管理软件。

５．６．１．３　小区监控中心应具有不少于两种对外有线、无线通信联络手段，具备自身防范（如防盗安全

门、内置式防护窗、探测器、紧急报警装置、门禁）和防火等安全措施。

５．６．１．４　具备与城市监控报警联网系统的接入能力与联网接口。

５．６．１．５　选址及环境应符合以下要求：

ａ）　住宅小区宜独立设置监控中心，位置应远离震动源、噪声源、污染源、电器干扰源和易燃易爆品

集中的地方（如住宅小区的锅炉房、配变电站（室）等）；

ｂ）　地面应采用防静电材料，吊顶后机房净高应能满足设备安装的要求；

ｃ）　室内温度宜控制在１７℃～２７℃，相对湿度宜控制在３０％～６５％，工作面照度不低于３００ｌｘ。

５．６．１．６　设备布置应符合以下要求：

ａ）　各系统设备在机房内的布置应符合“强弱电分排布放、系统设备各自集中、同类型机架集中”的

原则；

ｂ）　机柜（架）设备排列与安放应便于维护和操作，装机容量应留有扩展余地，机柜（架）排列和间

距应符合ＧＢ５０３４８—２００４中３．１３的相关规定。

５．６．１．７　小区监控中心面积不宜小于２０ｍ
２。大型住宅小区应根据设备数量、安装要求、预留空间及

值班操作、维修、生活等需求，确定住宅小区监控中心面积。

５．６．１．８　机房布线应符合以下要求：

ａ）　便于各类管线的引入；

ｂ）　管线宜敷设在吊顶内、地板下或墙内，应采用金属管、金属槽做防护；

ｃ）　地下室的小区监控中心管线引入时应做防水处理；

ｄ）　金属护套电缆引入小区监控中心前，应先作接地后引入；

ｅ）　小区监控中心的缆线应分系统配线整齐，线端应压接线号标识。

５．６．１．９　安全防范系统的供电宜采用集中供电方式。

５．６．２　安全管理系统要求

５．６．２．１　住宅小区安全防范管理系统的集成模式根据系统的集成要求、规模大小和复杂程度可分为分

散式、组合式、集成式三种类型，各类安全管理系统的主要区别应符合ＧＢ５０３４８—２００４中３．３要求。

５．６．２．２　住宅小区安全管理系统由多媒体计算机及相应的应用软件构成，实现对系统的管理和监控。

５．６．２．３　系统的应用软件应先进、成熟、稳定，能在人机交互的操作环境下运行；应使用中文图形界面；

简化操作。

５．６．２．４　系统发生故障，各子系统应仍能单独运行；某一子系统出现故障，不应影响其他子系统的正常

工作。

５．６．２．５　应用软件应至少具有以下功能：

ａ）　设定操作员的登录名和操作密码，划分操作级别和控制权限等；

ｂ）　以声光和／或文字图形显示系统状况；

ｃ）　能对视频图像的切换、处理、存储、检索和回放，云台、镜头等的预置和遥控。对防护目标的设

防与撤防，执行机构及其他设备的控制等；

ｄ）　入侵报警发生时入侵部位、图像和／或声音应自动同时显示，并显示可能的对策或处警预案；

ｅ）　操作员的管理、系统状态的显示等应有记录，需要时能简单快速地检索和／或回放；

ｆ）　可根据管理需要生成和打印各种类型的报表。其中报警报告应包括报警发生的时间、地点、警

情类别、操作员、警情响应情况等。
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５．７　系统安全性、电磁兼容性、可靠性、环境适应性和防雷接地要求

５．７．１　根据小区安全防范与管理要求，系统的安全性、电磁兼容性、可靠性和环境适应性要求设计，应

符合ＧＢ５０３４８—２００４的３．５～３．８相关规定。

５．７．２　系统的安全性、电磁兼容性、可靠性和环境适应性要求应由设计、安装、选用设备的技术参数以

及对监控中心进行的相关项目检验来保障。

５．７．３　防雷接地与交流工作接地、直流工作接地、安全保护接地共用接地装置时，接地装置的接地电阻

值必须按接入设备中要求的最小值确定。

５．８　系统管网与配线设备

５．８．１　管网

５．８．１．１　系统管槽、线缆敷设和设备安装，应符合ＧＢ５０３０３中的相关规定。

５．８．１．２　住宅小区内的管网宜设置在建筑物内。

５．８．２　配线设备

５．８．２．１　安防中继箱／中继间的设置宜符合下列要求：

ａ）　连接室内、外管网和分接室内管网的安防中继箱，可分系统配置，也可以和其他系统配合设置；

ｂ）　安防中继间内应保持干燥，应设置照明、单相三孔电源插座及保护接地线（或接地端子）。安

防中继间应便于维修操作并有防撬的实体防护装置；安防中继间可独立设置，也可与电信间、

弱电间合用。

ｃ）　由安防中继箱／中继间至各住宅安防控制箱的管线，多层建筑宜采用暗管敷设，高层建筑宜采

用竖向缆线明装在弱电竖井内、水平缆线暗管敷设相结合的方式；

ｄ）　室外的中继箱／中继间应有防水、防潮、防晒、防破坏等措施。

５．８．２．２　住户安防控制箱的设置宜符合下列要求：

ａ）　每户可独立设置，也可与家庭控制箱合用；

ｂ）　当箱内需要交流电源时，应设置带剩余电流保护的电源端口。

６　系统检验、验收与维护保养

６．１　系统检验

住宅小区安全防范系统经试运行、初验合格后，应根据ＧＢ５０３４８—２００４第７章要求进行系统检

验，并根据建设单位设计任务书的要求和本标准相关条款调整个别检验项目及其内容、要求。

６．２　系统验收

住宅小区安全防范系统竣工后，应根据ＧＢ５０３４８—２００４第８章要求进行系统验收。并根据系统

建设单位设计任务书的要求和本标准相关条款调整个别验收项目及其内容、要求。

６．３　系统维护保养

住宅小区安全防范系统应保持良好的运行状态，应定期进行设备的检查、更换和维护保养。
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